UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

PHUONG THU DAU MOT Doc 1ap - Tu do - Hanh phuc
TRUONG TIEU HQC TRAN PHU
Sé: 64c/QD-THTP Thii Dau M¢t, ngay 18 thang 9 nam 2025
QUYET PINH

Ban hanh Quy ché Van hanh, quén tri hé thong mang, an toan
thong tin nam hoc 2025 — 2026

HIEU TRUONG TRUONG TIEU HQC TRAN PHU
Can cuw Ludt An ninh mang nam 2018,

Can cir Nghi dinh s6 13/2023/ND-CP ngay 17/4/2023 ciia Chinh phii vé bdo
veé dir lieu ca nhan,

Can cir chire nang, quyén han ciia Hiéu truong dwoc quy dinh tai thong ti
28/2020/TT-BGDPT ngay 04/9/2020 ciia Bé gido duc va Pao tao vé théng tir ban
hanh Diéu 1¢ truong Ti iéu hoc;

Can cir Quyét dinh so 4418/QP-UBND ngay 04 thang 10 nam 2024 cua
Uy ban nhan dan Thanh phé Hé Chi Minh ban hanh B¢ tiéu chudn cdng nhdn
Truong hoc sé trén dia ban Thanh phé Hé Chi Minh;

Can cw chue nang, nhiém vu cua don vi.

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay 13 Quy ché Van hanh, quan tri
hé théng mang, an toan thong tin ciia truong ké tir nam hoc 2025-2026 kém theo
quyét dinh nay.

Piéu 2. Tat ca can bd quan ly, gido vién, nhan vién, nguoi lao dong va hoc
sinh ctia truong cé trach nhiém cy thé hoa nhiing quy dinh trong quy ché nay phu
hop vaéi tinh hinh thuc té cuia nha truong va trong vi¢c thuc hién nhiém vu duoc
giao.

Piéu 3. Céc ca nhan co tén tai Piéu 2 chiu trach nhiém thi hanh Quyét dinh
nay./.

Noi nhdn:

- CBQL, GV, NV, HS

- Ban dai dién CMHS (dé trién khai);
- Luu VT.
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QUY CHE
Van hanh, quén tri hé thdng mang, an toan thong tin nim hoc 2025 - 2026
(Ban hanh Kém theo Quyét dinh sé 64c/OP-THTP ngay 18 thang 9 nam 2025

ciia Truwong Tiéu hoc Tran Phii)

Chuong I
QUY DINH CHUNG
Piéu 1: Pham vi diéu chinh va dbi tuong ap dung

Quy ché nay quy dinh vé bao dam an toan thong tin trong hoat dong tng
dung cong nghé théng tin cua trudng Tiéu hoc Tran Phu.

Picu 2. Poi tugng ap dyung

Quy ché nay ap dung ddi voi tat ca can b, gido vién, nhan vién tham gia van
hanh, khai thac cac hé théng thong tin cua truong.

Piéu 3. Giai thich tir ngit

Trong Quy ché ndy, cac tir ngit dudi ddy dugc hiéu nhu sau:

1. Mang: 1a khai niém chi mang vién thong cb dinh, di dong, internet va mang
may tinh.

2. Tai khoan: bao gdm tén tai khoan va mat khau cta nguoi str dung.

3. Hé thong thong tin: 13 tap hop thiét bi phan ctng, phan mém va co so di
liéu dugce thiét lap phuc vu muc dich tao lap, cung cép, truyén dua, thu thap, xur
1y, luu trit va trao d6i thong tin.

4. An toan thong tin: 13 su bao vé thong tin va hé théng thong tin tranh bi
truy nhap, str dung, tiét 10, gian doan, stra ddi hodc pha hoai trai phép nham béo
dam tinh nguyén ven, tinh bao mat va tinh kha dung cua thong tin.

5. Phan mém doc hai: La phan mém c6 kha ning giy ra hoat dong khong
binh thuong cho mdt phr:fm hoac toan b hé théng thong tin hodc thuc hi¢n sao
chép, sira ddi, x6a bo trai phép thong tin luu trit trong hé thong thong tin.

6. Nguoi str dung: Can bg, cong chtrc, vién chirc, nguoi lao dong, hoc sinh
va phu huynh hoc sinh.

7. LogFile: Day 1a mot tap tin dugce tao ra bo1 mot may chu web hoac may
chu proxy c6 chira tat ca thong tin vé cac hoat dong trén may chi dé, nhu thong
tin nguoi truy cap, thoi gian khach viéng tham, dia chi IP ...

8. Can b0 quan tri mang: La can by dugc giao phu trach cong tac dam bao
ha tﬁng, ung dung, co s¢ dir li€u va an toan, an ninh thong tin cho vi¢c trién khai,
véan hanh, khai thac hé théng CNTT tai truong.



3
Chuwong 11
NOI DUNG BAO PAM AN TOAN THONG TIN

Piéu 4. Cic bién phap quan 1y k¥ thudt co ban trong cong tac bao dam an
toan thong tin

1. T6 chirc md hinh mang: Cai dat, cAu hinh, t6 chtrc hé théng mang theo mo
hinh may khach/may chu (client/server), han ché sir dung mé hinh mang ngang
hang. Khi thiét 1ap cac dich vu trén méi truong mang Internet, chi cung cip nhiing
chtrc nang thiét yéu nhit bao dam duy tri hoat dong cta hé thdng thong tin; han
ché str dung chirc ning, cong giao tiép mang, giao thirc va cac dich vu khong can
thiét.

2. Quan 1y hé théng mang khong day (Wireless LAN): Khi thiét 1ap mang
khong day, can thiét 1ap cac thong s an toan va dinh ky it nhat 3 thang thay doi
mat khau truy cdp nham ting cudng cong tic bao mat.

3. T chuce quan 1y tai khoan: Tién hanh ra soét it nhat 6 thang mot 1an cac
tai khoan va dinh danh nguoi dung trong hé thong thong tin. Huy tai khoan, quyén
truy nhap hé thong thong tin, thu hoi lai tat ca cac tai san lién quan toi hé thong
thong tin (khoa, thé nhan dang, thu muc luu trix,...) d6i véi nguoi str dung khong
con cong tac hodc khong con sir dung do dugc cap tai khoan moi.

4. Quan ly dang nhap hé théng: Cac hé théng thong tin can giéi han sb lan
dang nhap vao h¢ théng, tu dong khoa tai khoan khi lién tuc dang nhap sai vuot
qua s lan quy dinh. To chirc theo ddi, giam sat tat ca cac phuwong phap dang nhap
tir xa, nhat 13 cac truong hop dang nhap vao hé thong véi muc dich quan tri. Tang
cuong viéc st dung mang riéng ao (VPN - Virtual Private Network) khi c6 nhu
cau lam viée tir xa; yéu ciu nguoi st dung dat mat khau véi d6 an toan cao.

5. Quan Iy nhat ky su kién (Log File): Hé thong thong tin can ghi nhan cac
su kién: Qua trinh dang nhap hé théng, cac thao tac cau hinh hé théng, qua trinh
truy xuat h¢ thong ... Thudng xuyén kiém tra, sao luu (backup) cac nhat ky su
kién theo timg thang dé theo ddi, xac dinh nhiing su kién da xay ra ciia hé thong
va han ché viéc tran nhat ky su kién gy anh hudng dén hoat dong cua h¢ théng.

6. Chéng phan mém doc hai: Trién khai cac phan mém chong ma doc trén
cac may tinh, thiét bi di dong trong mang dé phat hién, loai trir phr:fm mém doc hai.
Thudng xuyén cdp nhét cac phién ban méi, cac ban va 16i cia cac phan mém
chéng virus dé bao dam chuong trinh quét virus clia co quan trén cac may chu,
may tram luén dugc cap nhat moi nhat; thiét lap ché do quét thuong xuyén it nhat

tuan 01 1an. Thuong xuyén cap nhat ban va cac 15 hong bao mat ctia hé diéu hanh
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va cac phan mém mg dung trén mdy tinh dé han ché t6i da rui ro mat an toan
thong tin.

7. Bao dam an toan cho Trang thong tin dién tir: Thyuc hién theo huéng dan
tai Cong van s6 2132/BTTTT-VNCERT ngay 18/7/2011 ctia B Thong tin va
Truyén thong vé viéc hudng dan dam bao an toan thong tin cho cac Trang thong
tin dién tu.

8. Thiét 1ap co ché sao luu va phuc hdi cho mdy chi, may tram: May chu va
may tram can duoc thuc hién céc bién phap sao luu dir liéu, thong tin quan trong
nham phuc vu cho cong tac phuc hoi di liéu mot cach nhanh nhét.

9. Xur Iy khan cap: Khi phat hién hé théng thong tin bi tin cong can thuc hién
cac budc co ban sau:

a) Budc 1: Ngat két néi may chi ra khoi mang;

b) Budc 2: Sao chép nhat ky sy kién va toan bo dit liéu ctia hé thong ra thiét
bi luu trit (phuc vu cho hoat dong phan tich, diéu tra);

¢) Budc 3: Khoi phuc hé thdng bang cach chuyén dit liéu sao luu mdi nhat
dé hé théng hoat dong trd lai;

d) Bu6c 4: Chu tri, phdi hop véi cac co quan lién quan thanh lap doan kiém
tra an toan thong tin dinh ky hang nam hodc kiém tra dot xuat khi phét hién c6 cac
d4u hiéu vi pham an toan thong tin.

Piéu 5. Cac bién phap quan 1y van hanh trong cong tic bao dam an toan
thong tin

1. B6i v6i can bo chuyén trach Cong nghé thong tin (CNTT)

a) Trién khai, thuc hién cac ndi dung cta Piéu 4 Quy ché nay;

b) Ndm ving va thuc hién nghiém tc cac quy dinh vé bao vé bi mat Nha
nude. Thudng xuyén ty cap nhat cac kién thirc vé an toan thong tin, nguy co tiém
an co thé gay mat thong tin va cac bién phap phong tranh khi tién hanh cac hoat
dong quan ly hay k¥ thuét nghiép vy;

¢) Phdi hop chit ché véi co quan Cong an trong cong tac phong ngira, dau
tranh, ngan chdn cac hoat dong xam pham an toan, an ninh thong tin.

2. Pbi véi nguoi st dung la can b, cong chirc, vién chirc, nguoi lao dong
trong nha trudng

a) Thuong xuyén cap nhat nhitng chinh sach, quy trinh, thu tuc an toan thong
tin ctia nha truong cling nhu thyc hién nhimg hudng dan vé an toan thong tin cta

can bg chuyén trach cong nghé thong tin;
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b) Han ché viéc str dung chirc nang chia sé tai nguyén, khi str dung chirc ning
nay can bat thudc tinh bao mat béng mat khau va thue hién viée thu hoi chirc nang
nay khi da st dung xong;

¢) Céc tai khoan dang nhap hé diéu hanh can phai dat mat khau, khi khong
st dung thi phai khoa tai khoan.

3. Bdi v6i nguoi st dung 13 phu huynh:

a) Nam rd cac quy dinh vé quy trinh, tht tuc an toan thong tin ctia nha trudng.

b) Thiét 1ap va thong nhit véi con cac quy dinh cu thé vé viée st dung mang
Internet. Noi dung quy dinh c6 thé bao gom:

- Luu ¥ nhitng hoat dong mang c6 thé gy nguy hiém cho con nham gitip con
tranh gap phai thong tin chua kiém duyét va céc tiép xtic nguy hiém & cac dién
dan tro chuyén khong dugc quan 1y.

- Giam sat viéc sir dung ctia con thong qua viée kiém tra lich s truy cap
mang va cac trinh duyét web ma con dang nhap trén thiét bi dién tu.

- Lam guong dé con thiy ba me ciing thuc hién dung cac ndi dung dé ra vé
viéce st dung thiét bi va hoat dong mang trong gia dinh.

C) Nhic nhé con y thirc vé ndi dung va hanh vi thé hién khi hoat dong truc
tuyén. Huéng dan con cach thu thap ching ctr va bao cdo nodi dung khong phu
hop phat hién trén mang.

d) Day cho con cich bao vé danh tinh ban than bang cach giéi han thong tin
ca nhan chia sé trén mang, cach tao mat khau manh cho cac tai khoan va gitr bi
mat cac mat khau nay.

4. Pbi v6i nguoi st dung 1a hoc sinh:

a) Nam rd cac quy dinh vé quy trinh, thi tuc an toan thong tin ctia nha truong.

b) Ung ho cac thong diép tich cuc trén mang.

c¢) Suy nghi ki trude khi chia sé suy nghi, hinh anh, video clips.

d) Kiém soat thoi gian su dung internet, ddm bdo lich hoc tap va sinh hoat
cua ban than.

Chuong 111
QUY PINH BAO PAM AN TOAN THONG TIN

Piéu 6. Bao vé bi mat nha nudc trong hoat dong tmg dung cong nghé

thong tin

1. Quy dinh vé soan thao, in 4n, phat hanh va sao chup tai liéu mat
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a) Khong duoc sir dung may tinh ndi mang internet dé soan thao van ban,
chuyén giao, luu trit thong tin ¢ ndi dung thudc bi mat nha nudc; cung cép tin,
tai liu va dua thong tin bi mat nha nudc trén Cong/Trang thong tin dién tir;

b) Khong duoc in, sao chup tai li¢u bi mat nha nudc trén cac thiét bi két ndi
mang internet.

2. Khi stra chita, khic phuc céc su ¢d cua may tinh dung soan thado van ban
mat, cac phong, don vi phai bao céo cho ngudi co thim quyén. Khong duge cho
phép cac cong ty tw nhan hodc ngudi khong co trach nhiém tryc tiép stra chira, xur
1y, khic phuc su co;

3. Trudce khi thanh 1y cac may tinh trong cac co quan nha nudc, can bo
chuyén trach cong ngh¢ thong tin phai dung cac bién phap k¥ thuat xod bo vinh
vién dit liéu trong 6 cirng may tinh.

Piéu 7. Quy dinh vé cap phat, thu hoi, cap nhat va quan 1y cac tai khoan truy
cap vao hé théng thong tin

Can bo quan tri mang quén 1y, cap tai khoan ca nhan va phan quyén truy cap
cho ngudi st dung trén tat ca cac may tram dat tai cac phong, don vi thudc Ban
Quan ly. Trong trudng hop can thiét co thé hily tai khoan truy cép c4 nhan va ngat
két ndi ddi voi cac hanh vi ¢d ¥ tAn cong hodc gdy trd ngai cho mang may tinh;
huy quyén truy cap hé théng thong tin ddi véi can bo, gido vién, nhan vién nghi
ché 6, chuyén cong tac va dam bao kha nang van truy nhap dugc vao cac hd so
duoc tao ra bdi can bo, gido vién, nhan vién do.

Hudng dan ngudi str dung thay doi mat khau ngay sau khi dang nhép lan dau
tién; bao vé thong tin cua tai khoan theo quy dinh.

Piéu 8. Co ché sao luu dit lidu

1. Can bd quan tri mang phdi hop véi cac don vi ¢6 lién quan thyc hién xac
dinh cac thong tin, thuc hién quy trinh sao luu du phong va phuc hoi cho cac phan
mém, di liéu can thiét theo quy dinh, quy trinh sao luu, luu trit hién c6. Céc noi
dung thyuc hién gém: 1ap danh sach céac dir li¢u (thong tin c4u hinh cta mang, may
chu), phﬁn mém ung dung, co s& dir ligu, t&p tin ghi nhat ky hé dugc sao luu, co6
phan loai theo thoi gian luu trit, thot gian sao luu, phuong phép sao luu va thoi
gian kiém tra phuc hoi hé thong tir dir liéu sao luu; thuc hién quy trinh sao luu du
phong va phuc hoi.

2. Dir liéu sao luu phai dugc luu trit an toan trén Hé théng luu trit du phong,

thiét bi luu trir ngoai va dugc kiém tra thuong xuyén dam bao san sang cho vi¢c
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st dung khi can; viéc kiém tra, phuc hoi hé théng tir dir lidu sao luu ti thiéu 6
thang mot 1an (hodc khi c6 yéu cau dot xuit).

Piéu 9. Co ché thong tin, bdo céo va khic phuc su ¢b an toan, an ninh
thong tin

1. B6i v6i nguoi st dung

a) Thong tin, b4o cao kip thoi cho can bd quan tri mang cua Ban Quan 1y khi
phat hién cac sy ¢ gy mat an toan, an ninh thong tin mang trong qua trinh tham
gia vao hé thong thong tin;

b) Phéi hop tich cuc trong sudt qué trinh giai quyét va khac phuc su c.

2. Dbi véi can bod quan tri mang

a) Ap dung moi bién phap dé khac phuc va han ché thiét hai do sy ¢ xay ra,
1ap bién ban bao cdo Ban Giam hiéu truong;

b) Cung cép dﬁy du, chinh xac, kip thoi nhitng thong tin can thiét; thuc hién
theo ding hudng dan va tao diéu kién thuan loi cho co quan chtrc nang tham gia
khac phuc su cd.

Chuong V
KHEN THUONG, XU LY VI PHAM

Picu 10. Khen thudng

CAc to chuyén mon; can bo, gido vién, vién chic va nguoi lao dong thuc hién
t6t Quy ché nay s& dugc xem xét danh gia khen thuong.

Piéu 11. Xt Iy vi pham

Cac t6 chuyén mdn; can bo, gi4o vién, vién chirc va nguoi lao dong cé hanh
vi vi pham quy ché nay thi tiy theo tinh chat, mic d6 vi pham bi xtr 1y ky luat.
Néu gay thiét hai c6 tinh chat nghiém trong thi phai boi thuong vé vat chét va bi
truy ctru trach nhiém hinh su theo quy dinh cua Phap luat hién hanh.

Chwong VI
TO CHUC THUC HIEN

Diéu 12. Diéu khoan thi hanh

Trong qué trinh thyc hién Quy ché nay néu phat hién nhiing diéu khong phu
hop, vudng mic can stra di, b sung, cac ca nhan kip thoi bao céo vé Vin phong

dé tong hop trinh Hiéu truong truong xem xét, diéu chinh, bo sung cho phu hop.
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