_UBND TP THU DAU MOT CONG HOA XA HQI CHU NGHIA VIET NAM
PHONG GIAO DUC VA PAO TAO Pic lap - Tw do - Hanh phiic

Sb: 495 /PGDDT Thii Dau M¢t, ngay 07 thang 4 niam 2020
V/v dam bao an toan, an ninh cac hé
théng CNTT tai cac don vi trudng, co s&
gido duc trén dia ban thanh phd

Kinh guri: : 5 x . 2
g - Hi€u truong cac truong Mam non, Mau giao, Ti€u
hoc, Trung hoc co sé cong lap;

- Hiu trudng, chu co s¢ gido duc ngoai cong lap.

Can ct quyét dinh s0 490/QD-PGDPT ngay 07 thang 4 nam 2020 cia
Truéng phong Gido duc va Pao tao vé phé duyét Quy ché dam bao an toan, an
ninh thong tin trong hoat dong tmg dung cong ngh¢ thong tin ciia Nganh Gido duc
va Pao tao Thanh pho Tha Dau Mot.

Nham nang cao hiéu qua viéc dam bao an toan, an ninh cac hé théng Cong
nghé thong tin (CNTT) ctia Nganh Gido duc va Pao tao, Phong Giao duc va Pao
tao dé nghi hiéu truong cac don vi thuc hién va trién khai cac giai phap, nhiém vu
cu thé nhu sau:

I. Noi dung thuc hién:

Hiéu trudng cac don vi to chire tong ra soat viéc dam bao an toan, an ninh cac
hé thong thong tin cta don vi ¢ nhitng ndi dung sau:

1. T6 chirc thuc hién:

1.1.Trach nhiém cia Hi¢u truéng don vi:

— Hiéu truéng don vi c6 trach nhi€ém t6 chirc thuc hién cac quy dinh tai Quy
ché dam bao an toan, an ninh thong tin.

— Ban hanh quyét dinh phan cong bo phan hodc can bd phu trach cac hé thé)ng
cua don vi.

— Chiu trach nhi¢m truéc Lanh dao Phong Gido duc va Pao tao va Uy ban
nhan dan Thanh phd trong coéng tac dam bao an toan thong tin ctia don vi.

1.2.Trach nhiém ciia can b phu trach hé thong:

— Céan bo phu trach hé théng thong tin chiu trach nhiém dam bao an toan, an
ninh thong tin don vi.

— Phai thay doi mat khau khi tiép nhan cac hé thong thong tin (bao gom ca hé
théng camera quan sat), khong st dung mat khau mic dinh hodc cac mat khau don
gian (vi du: 123456, 123456789, abcd1234,...). Mat khau phai c6 do phirc tap cao



(dai t6i thiéu 8 ky tu, c6 ky tu Hoa, ky ty thuong, ky tu sb, ky tu dic biét nhu:
|@#$%...) va phai thudong xuyén thay d6i mat khau.

— Tham muu hiéu trudng cac giai phap bao mat hé théng. Giam sat, danh gia,
bao c4o hiéu truong cac rii ro cé thé xay ra trong qua trinh van hanh hé théng.

— Phdi hop v6i céc cd nhan, don vi lién quan tich cuc, khic phuc khi xay ra su
cb an toan, an ninh thong tin.

2. Quan trj hé thong

2.1 Quan Iy phong may chi, noi dit thiét bi lwu trix:

— Vi tri may chu, thiét bi luu trit dit liéu 1a khu vuc han ché tiép can. (Khong
dat may chu, thiét bi luu trir dir liéu, hinh anh camera,. . .tai phong bao vé hoac cac
phong chirc ndng khong dam bao an toan).

— Chi nhiing nguoi cé trach nhiém theo sy phan cong cua hiéu truong maéi
dugc phép vao cac khu vuc nay.

2.2 Sao luu dir li€u:

— Céc dit liéu quan trong cua don vi phai duoc sao luu, bao gdm: thong tin cAu
hinh hé théng, co s& dir lidu, nhat ky hé thong. Pam bao kha ning phuc hoi dit lidu
khi su cd xay ra.

2.3 Quan ly truy cap:

— Tai khoan quan tri ¢c6 quyén cao nhat (Admin) chi dugc cip bang vin ban
cho mot nguoi. Cac tai khoan khac khi truy cdp hé théng can dugc phan quyén cu
thé, chi duoc phép truy cap cac thong tin phu hop voi chic ning, nhiém vu, quyén
han dugc phan cong.

— Nguoi dugce giao tai khoan trén hé théng cO trach nhiém bao mat tai khoan
va chiu trach nhiém trudc hi€u truong néu X4y ra su cd mét an ninh, an toan thong
tin.

— Hé thong mang khong ddy cta don vi phai c6 mat khau truy cap va chi cho
phép truy cap Internet (chin cac két nbi dén hé thong may chu, hé théng mang cua
don vi).

3. Cac hanh vi bj cAm:

— Nghiém cam céc hanh vi sir dung hé thdng sai muc dich, gay nguy co nhiém
Vi rat, phﬁn mém doc hai,...

— Khéng sir dung thong tin cua don vi sai muc dich, khong cung cap thong tin
don vi (tai khoan, thong tin hoc sinh, thong tin phu huynh hoc sinh, théng tin nhéan
su, dir li€u, hinh anh camera, ...) cho cac ddi tuong, don vi khéc, khong phai
Nganh Gido duc va Pao tao Thanh phd trién khai, hudéng dan.



4. Tuyén truyén vé cong tic dam bao an toan, an ninh hé thong CNTT

Nham néng cao hiéu qua cong tac ddm bao an toan, an ninh hé thong CNTT
Nganh Gido duc va Pao tao Thanh phé. Hi¢u truong cac don vi can quan triét cac
ndi dung theo quyét dinh sb /QD-PGDDT ngay thang 4 nam 2020 cua
Truéng phong Gido duc va Pao tao vé phé duyét Quy ché dam bao an toan, an
ninh thong tin trong hoat dong trng dung cong nghé thong tin cua Nganh Giao duc
va Pao tao Thanh phé Thu Dau Mot dén hoi déng gido vién, vién chuc cua don vi
trong d6 dic biét quan tAm dén yéu té “Thai d6 ngudi dung”; Pam bao viéc phin
cong trach nhiém cua can bo, gido vién va vién churc cong ngh¢ thong tin khi tham
gia hé thong thong tin cta nganh.

Il. Quén ly su co:

Trong qua trinh thuc hién néu xdy ra sy cb mat an toan thong tin, an ninh hé
thong thong tin dé nghi cac don vi xit 1y theo quy trinh cu thé nhu sau:

Néu phat hién su cb an toan thong tin ma khong xit 1y duogc, cac don vi can
thuc hién theo quy trinh x{t 1y sau:

— Budc 1: Bao céo hién trang su ¢d cho Phong Gido duc va Pao tao
+ Phong Giao duc va Dao tao, dién thoai: 02743837298; E-mail:
thudaumot@sgdbinhduong.edu.vn
+ Ong Lé Minh Tién — Chuyén vién, dién thoai: 0913860438; E-mail:
leminhtien@tptdm.edu.vn
— Budc 2: Phdi hop giira cac don vi dé ngin chin sy ¢b xay ra trong thoi gian
sém nhat. Tich cuc ngan chan su ¢ khic phuc hau qua, dam bao hé théng hoat
dong 6n dinh, khong gay anh huéng dén hoat dong chung ctia don vi.

— Budc 3: Bao cdo tong hop thong tin vé Phong Giao duc va Pao tao.

Dbam bao an toan, an ninh thong tin 1a nhiém vu quan trong, anh huéng truc
tiép dén viéc thuc hién cac nhiém vu chinh trj, chuyén moén ctia don vi va nganh.
Vi vay Phong Gido duc va Pao tao dé nghi hiéu truéng cac don vi nghiém tic trién
khai thuc hién cac quy dinh vé dam bao an toan, an ninh thong tin cac hé théng
CNTT ctia nganh Gido duc va Pao tao Thanh phd./.
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